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ViPNet Coordinator HW 5
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Типовая схема применения



4

Сертификат ФСТЭК России
(МЭ и СОВ)
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Сертификат ФСБ России (СКЗИ КС3)
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Новый 
сертификат 
СКЗИ!
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o 4x 1G RJ-45

o 2x 1G SFP

o 2x USB, Console, VGA

o Внешний БП

o 250 x 44 x 227 ШxВxГ (мм)

o 1,9 кг

o В реестре РЭП!

HW100 Q1/Q2
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Крепление в 1U стойку

Монтажное крепление HW100 Q1/Q2

Бокс для внешнего БП

Крепление 
на стену
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Сравнение производительности

Показатель HW100 N1 HW100 Q1-Q2

МЭ UDP 1518 байт (Мбит/с) 950 1 500

МЭ UDP 64 байт (пакетов/с) 85 000 135 000

МЭ TCP (Мбит/с) 930 1 200

Application Control (МЭ+DPI) 85 330

NGFW Throughput (МЭ+DPI+IPS) 15 35

L3 VPN (Мбит/с) 160 320

L2 VPN (Мбит/с) 160 320

x1.6

x1.6

x1.3

x3.9

x2,3

x2

x2



10

Аппаратные платформы

HW2000

HW5000

HW1000

HW1000 C

HW1000 D

HW100

HW50

Малые офисы и филиалы
Предприятия среднего 

бизнеса  
Крупные предприятия, 

ЦОД 
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Поддержка аппаратных платформ

ViPNet Coordinator HW10

o HW10 F1 DEV

ViPNet Coordinator HW50

o HW50 N1*/N2*/N3*/N4*

o HW50 A1 DEV

ViPNet Coordinator HW100

o HW100 N1/N2/N3

o HW100 Q1/Q2 NEW

ViPNet Coordinator HW1000

o HW1000 Q4*/Q5/Q6

o HW1000 Q7/Q8/Q9

ViPNet Coordinator HW2000

o HW2000 Q4

o HW2000 Q5

ViPNet Coordinator HW5000

o HW5000 Q1

o HW5000 Q2
* - режим BASE only
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ViPNet Coordinator VA 5

Поддерживаемые гипервизоры:

o KVM, QEMU-KVM

o Proxmox VE, SharxBase NEW

o VMware ESXi

o VMware Workstation

o Microsoft Hyper-V Server

o Oracle VM Server

o Oracle VM VirtualBox
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Новая система управления

ViPNet Prime

Ядро VPN PMM NVS

ViPNet Coordinator HW 5

Ролевая модель
Лицензирование
Управление ПО

Управление 
политиками 

безопасности

Управление 
связями, 
ключами

Мониторинг 
состояния 

узлов
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Cхема лицензирования

Next-Generation Firewall

Based

VPN МЭ Прокси

Advanced

IPS DPI
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Счетчики срабатывания правил МЭ
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Счетчики правил МЭ в PMM
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Выборочное логирование правил МЭ
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Поддержка протокола BGP

o Создание BGP-окружения 
или встраивание узла 
в существующее

o Получение и использование 
маршрутов по протоколу BGP

o Анонсирование 
и перераспределение маршрутов

o Балансировка трафика
(ECMP, UCMP)
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Агрегирование сетевых 
интерфейсов

Теперь можно создавать до 8-ми bonding-интерфейсов!
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Агрегирование сетевых 
интерфейсов

Снято ограничение 
на максимальное 
число подчиненных 
интерфейсов в 
одном bonding-
интерфейсе
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Трансляция адреса источника 
в адрес из другой сети
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Визуализация сетевых интерфейсов
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Серийный номер платформы

o Добавление серийного номера при 
производстве и пользователем 
самостоятельно

o Отображение в CLI, WebUI

o Передача данных по SNMP
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Перенос функций из HW 4.5.x

o Выход из циклической перезагрузки

o Перезагрузка по расписанию

o Новый журнал DNS-запросов

o Настройка видимости адресов из Web

o Проверка доступности сетевых 
адресов из Web

o Настройка туннелирования локальных 
адресов

o Управление регистрацией IP-пакетов
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Ролевая модель доступа

Тип записей

Локальные УЗ
Централизованные из Prime

Способы аутентификации 

Пароль
Сертификат

Роли

Администратор
Пользователь (Аудитор)

Поддержка USB токенов

- Рутокен ЭЦП 2.0 (2000, 2100, 
2200, 3000, 4500)
- Рутокен ЭЦП 3.0 (3100) NEW

- JaCarta-2 ГОСТ
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Резервное копирование

o Локальный экспорт на USB

o Удаленный экспорт через WebUI

o Выгрузка на сервер Prime
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Перенос настроек с любой 
платформы

o HW 4

o HW 5

o xFW 5



ПЛАНЫ 
РАЗВИТИЯ
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ViPNet Coordinator HW 5.4.0

o SSL/TLS-инспекция

o URL-фильтрация

o Блокировка по GEO-IP

o Обнаружение вредоносного ПО

o Расширение возможностей ICAP

o Журнал сетевых сессий

o Локальные учетные записи + новая роль

o Расширение кол-ва интерфейсов

o Поддержка HW50 A1

В разработке



Спасибо за внимание!


